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VERBINDLICHKEITSERKLARUNG DES MANAGEMENTS

Informationsverarbeitung und Digitalisierung gewinnt zunehmend an Bedeutung. Dies
macht es notwendig, damit verbundene Gefahrdungen durch die Erfiillung von
Anforderungen an die Informationssicherheit zu regeln. Deshalb haben wir uns dazu
entschieden, ein Informationssicherheits-Managementsystem gemaf |SO 27001 in die
bestehenden Managementsysteme zu integrieren. Standige Verbesserung und
Weiterentwicklung der Systeme sind das Bestreben der Geschaftsfiihrung mit den

Fihrungskraften sowie allen Beschaftigten.

Die vorliegende Politik beschreibt die strategische Bedeutung des
Informationssicherheits-Managementsystems und bildet den Rahmen fir alle
Anweisungen, Prozesse, Tatigkeiten und Definition der Ziele. Ziel ist es somit, den
verbundenen Unternehmen, den relevanten interessierten Parteien der HABAU GROUP
sowie der Offentlichkeit die Bedeutung iiber eine Erhdhung der Informationssicherheit
mitzuteilen und zu zeigen, wie die HABAU GROUP den jeweils giiltigen Gesetzen und
sektorspezifischen Anforderungen nachkommt. Alle Mitarbeiter/innen sowie alle anderen
Personen, die Daten und Informationen der HABAU GROUP verarbeiten sind verpflichtet,

die entsprechenden Sicherheitsbestimmungen zu beachten und einzuhalten.

Die Anforderungen aus dem Informationssicherheits-Managementsystem werden in die
bestehenden Geschaftsstrukturen integriert und dadurch wird Informationssicherheit im
taglichen Tun berilicksichtigt. Auerdem sorgen wir dafiir, ausreichend Ressourcen zur
Aufrechterhaltung des Systems zur Verfligung zu stellen und den Beauftragten fir
Informationssicherheit sowie relevante Rollen zu unterstiitzen, sodass wir gemeinsam zur

Wirksamkeit, Erfillung und Verbesserung des Managementsystems beitragen konnen.

Wir lehnen den Missbrauch von Daten, der wirtschaftlichen Schaden oder Haftungsrisiken
flir uns oder unsere Partner verursachen kann, ab. Dabei ibernehmen unsere
Beschéftigten die Verantwortung, unberechtigten Zugriff auf Informationen bzw. ihre
Anderung und unbefugte Ubermittlung zu unterbinden. Sie sind sich bewusst, vertraute
Informationen aus dem Unternehmen nicht zu offenbaren, um die Reputation und

Geschaftsfahigkeit unseres Unternehmens nicht zu gefahrden.
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GELTUNGSBEREICH

Diese Politik gilt innerhalb der gesamten HABAU GROUP (alle direkt und indirekt im
Mehrheitsbesitz befindlichen Gesellschaften im In- und Ausland) in der jeweils giiltigen

Fassung. Sie ist fir alle internen und externen Mitarbeiterinnen und Mitarbeiter giiltig.

Ebenfalls gilt sie fiir Geschafts- und Kooperationspartner, welche im Rahmen ihrer
Tatigkeit aufgefordert sind, ihren Beitrag durch konstruktive Mitarbeit zur Einhaltung der

Anforderungen beziiglich Informationssicherheit innerhalb des Unternehmens zu leisten.

Von dieser Politik sind Informationen in allen Erscheinungsformen umfasst, seiesin
elektronischer, schriftlicher, miindlicher oder anderer Form. Nicht umfasst sind die
Funktionen Objektschutz, Brandschutz, Arbeitsplatzsicherheit, Arbeitsmedizin und

sonstige, nicht in erster Linie informationsbezogene Themenkreise.

ZIELE UNSERER INFORMATIONSSICHERHEIT

Die angemessene Realisierung der Schutzziele ,Vertraulichkeit, Verfiigharkeit und
Integritat” von Informationen, Daten und Systemen sowie die Gewdhrleistung des Schutzes
von personenbezogenen Daten schaffen die Voraussetzung dafir, Verantwortung und
Vertrauen gegeniiber unseren Mitarbeiterinnen und Mitarbeitern, Auftraggebern,

Auftragnehmern, Kunden, Lieferanten, Partnern und der Gesetzgebung zu schaffen.

Zur Erreichung der Schutzziele kontrollieren wir im Rahmen des Informationssicherheits-
Managementsystems die Einhaltung aller internen und externen Anforderungen und

tiberwachen Vorbeuge- und Korrekturmaf3nahmen.

= Vertraulichkeit bedeutet fiir uns, personliche und sensible Daten, Informationen und
Programme ausschlieBlich autorisierten Personen zugénglich zu machen.

= Verflgbarkeit bedeutet fir uns, dass wir gewahrleisten, dass Informationen und
Betriebsmittel, wann immer sie zur Informationsverarbeitung fir Berechtigte im
vorgesehenen Umfang und in angemessener Zeit notwendig sind, verfiighar und
nutzbar sind.

=  Integritdt bezieht sich bei uns auf die Gewahrleistung, dass Informationen und
Betriebsmittel vollstédndig und korrekt sind. Vollstandigkeit bedeutet, dass alle Teile
der Information verfiigbar sind. Korrekt sind Informationen, wenn sie den

bezeichneten Sachverhalt unverfélscht wiedergeben.
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WIR SCHUTZEN VERARBEITETE INFORMATIONEN UND DATEN

= Wir gehen mit samtlichen Informationen und Daten, insbesondere mit jenen, die
entsprechend ihrer Sensibilitat und Bedeutung der Schutzklasse hoch und sehr hoch
entsprechen, sorgsam um und verarbeiten diese entsprechend den geltenden
Gesetzen, Vorschriften und internen Anweisungen.

= Wir betrachten Informationen und Daten von der Erstellung bis zur Vernichtung
entsprechend den Schutzzielen der Informationssicherheit.

=  Unsere Systeme unterstitzen den Schutz von verarbeiteten Informationen und Daten.

= Wir garantieren unter Anwendung des Need-To-Know-Prinzips, dass nur autorisierte
Personen Informationen und Daten verarbeiten.

= Wir garantieren unter Anwendung des Least-Privilege-Prinzips, dass interne und
externe Mitarbeiterinnen und Mitarbeiter sowie unsere Geschaftspartner nur
tatsachlich bendtigte Zutritts- bzw. Zugriffsrechte auf Informationen und Daten
verfligen, um ausschliefllich ihre zugeordneten Tatigkeiten durchfiihren zu kénnen.

= Wir betrachten unsere Geschéftsprozesse und die zugehdrigen Informationswerte

und schaffen Transparenz tUber entsprechende Risiken.

WIR ERHOHEN DIE INFORMATIONSSICHERHEIT

=  Wir fdrdern ein umfassendes Bewusstsein hinsichtlich Informationssicherheit und
erreichen einen hohen Abdeckungsgrad erfolgreich durchgefiihrter Awareness-
Schulungen unserer Mitarbeiterinnen und Mitarbeiter.

= Wir stellen sicher, dass Mitarbeiterinnen und Mitarbeiter mit sicherheitsrelevanten
Aufgaben die erforderlichen Kenntnisse und Fahigkeiten besitzen, um Maf3nahmen
das Informationssicherheits-Managementsystem betreffend zu verbessern und
erfolgreich umzusetzen.

=  RegelmafBige, strukturierte Prifungen geben Riickschliisse auf den Umsetzungsgrad
und unterstiitzen kontinuierlich die Eignung, Angemessenheit und Wirksamkeit des
Informationssicherheits-Managementsystems.

= Wir orientieren uns an Good-Practice-Ansatzen (ISO 27001, ITIL, BSI-Grundschutz
etc.), um dem Stand der Technik zu entsprechen.

= Durch gezielte Mafinahmen und eine vitale Fehlerkultur wird eine kontinuierliche

Verbesserung des Informationssicherheits-Managementsystems angestrebt.
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WIR SCHAFFEN VERLASSLICHKEIT UND
HANDSCHLAGQUALITAT

= Unsere Mitarbeiterinnen und Mitarbeiter bemerken samtliche Verletzungen der
Informationssicherheit und melden diese. Dadurch werden
Informationssicherheitsvorfalle rasch erkannt und notwendige und angemessene
Maf3nahmen veranlasst.

=  Wir legen bei der Zusammenarbeit mit unseren jahrelangen Partner Wert auf ein
hohes Niveau an Informationssicherheit und erwarten auch von ihnen ein

Mindestmall an umgesetzten technischen und organisatorischen Mafinahmen.

Zur Weiterentwicklung dieser Grundeinstellung wurde das Managementsystem fiir
Informationssicherheit im Einvernehmen mit allen Geschaftsfiihrungen,
Fiihrungskraften und Beschéftigten implementiert.

Die Geschaftsfiihrungen sind selbst Vorbild und verantwortlicher Teil unserer Systeme.
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